SQAS

4 HOLDING sgs.pl

POLITYKA
OCHRONY DANYCH OSOBOWYCH
SQS HOLDING S.A.

SQS HOLDING S.A. Member of SQS Group

ul, Samuela Lindego 14 1 30-148 Krakow | NIP: 677-24-11-806 I1SO 9001:2009

t:+48 12 346 57 03 | office@sygs.pl Poland | Gefmany Hungary
kapital zakladowy: 300 000,00 PLN | KRS: 0000653324 Slovakia | Czech Republic

Sad Rejonowy dla Krakowa Sradmiescia X1 Wydzial Gospodarezy UK | USA | Turkey



SAS

4/ HOLDING 5gs.p!
1. INEOTACIE OBOINE. ... cmemmemmemssesssermssnsssssussmensames seimis i s TR S GG s A s 4
20, DD TN s st s v o s S 8 S e S L R B T DS 4
3. Polityka Ochroiiy Danyeh OsoD 0 WY O s sssmsimemsimsseisssmsssmsmssimssss ki {0 s s s vasis s o s ss 6
4. Zakres oddziatywania POLEYKI . viimmssmiimmsisminiiseisisssissssmismsssissssssisisssa sesssiaissssiniassiissiseissiviss 7
B AN TR S LA COT D ATNYICH w.iusiuaniiisssiusiusissnssissuss iasssas iesstisssaiesssessssi s nivs s 245 585355 £ A A8 8
6. Inspektor Ochrony Danych/Petnomocnik ds. Ochrony Danych ..., 8
7. Przetwarzanie danych 0SODOWYCH ... s ssssss s ssssssessssssssessesaes 9
8. Powierzenie PrzetWarZania.......ncssssresererserersses s sesssrssssssersssssessessesssesesssrsessssssssssaseass 10
9. Udostepnianie danyCh OSODOWYCH. ... iismnissmsissssmsesssssssesssssssasssssesserssssessassossess sesssessessssssasscs st seisssases 10
108 OB aZEl T RO T AT NIV rcnissmrnnensesssmcsssost s s o s s T A e P s 11
11, Realizacja praw:osoh; ktéryeh dane dotvezs.omunmumusmmseasmmmmsmrsmosmin o 11,
12. Analiza ryzyka i ocena skutkéw dla ochrony danych 0so0bowych.....csnncsercecereeeenns 12
5. el eaas il al o TATEIANE BT 2 cuscuomstucrvns by bones v s e A A SR R 5 14
16. Srodki organizacyjne i techniczne zabezpieczenia danych 0SODOWYCh.........oocovvmrreeersssisessseresrers 16
17. Zgtaszanie naruszenia ochrony danych 0S0boWych ... 17
18. Zakres odpowiedzialnoéci za nieprzestrzeganie zasad ochrony danych osocbowych................. 18
19, POSTAOWIETIIA KOTICOWE waiciiivsiunsssssssrsesessssissasessossssssssssssnsessesssst st sovsssvomsvs (50457 oe s 58 o FEoP o oo e P 20
e (e 21
) 21
Rejestr czynnosci przetwarzania danych 0S0DOWYCh....... s 21
ZAIGEZNIIENT 2. covcorvassmissvusinssissosssssnssssasmssssssusie tsss e s s s 55 1 4324 o Y S S i RSB R  S sTaS i 5 22
VVZZIOT .o ormomsennssiemsinsseshsmssstma sunsssonmnsssondinsssbisesss ssibnicenssnsinns bnse st ssesh s nsnasthen isasimsna s fnsmsarin oo Shamesbhessbasychs st sas’ 22
UDOWAAZIUEIIE NI ..evevis e creriesesrsesssrserse s snssssnsssssnssssssssnssessessesssssenssasssssasessessessesesssesss s esess osssses sesestsesesssssasssnssane 22
do przetwarzania danych 0SODOWYCH ...t et srsss st sas st seesseass s 22
G TR T3 ssevssiosssnsssy oo oo e o e v o S B A 23
Ofwindczenie o Zack IO WA TIO TN ST 1segsiumwnssinssstssmississssssesiayiosrsss s usiss sisessrbasssis s e s e s AiREsS 23
ZOTGOZIIIRTIT 2 scvuinsciniirnssusiossanssins visss ssisssisssssi s ous 03535 L4445 S S ST 4V Y BN U Eo B T 24
Ewidencja 0s6b upowaznionych do przetwarzania danych 0sobowych.......ccrnncicnnsinnne, 24
ZAMGCTIIETIT B seons s essssdssisespmrusmsss pnboseusssasssmsessnseomshunussresnssbonssmiss nsssiiabrssas suedsespesmirensdseiusussonssns 25
N O e S henshocnsi heind iR st s eesacas it Seimevanss s Ensses s Fne s pmn it ensmaramissihes sibanssenspensbionpnnsh hisanssiiihmnanes 25
Umowa powierzenia przetwarzania danych 0SODOWYCh ... 25
O T T I Osausivsatmoussbonssds oo s oo A o A A T A e 30
SQS HOLDING S.A. Member of SQS Group
ul. Samuela Lindego [4 130-148 Krakow | NIP: 677-24-11-806 ISO 9001:2009
Kapialzakladowy: 300/000.00 PLN | KRS: 0000653324 Slovalia | Grech Republe

Sad Rejonowy dla Krakowa Srodmieseia X1 Wydziat Gospodarczy UK [ USA | Turkey



SAS i

%/ HOLDING

Wykaz podmiotéw, ktorym powierzono dane 0SODOWE .............eweeeeeeeeeeeecerseeeeeseeeeeseeessseeeseseesssseeessees 30

L Tl RN U S S 31

Rejestr udostepnien danych osobowych osobom, ktérych dane dotycza ... 31
SQS HOLDING S.A. Member of SQS Group

SO 2001:2009

Poland | Germany | Hungary
Slovakia | Czech Republic
UK | USA | Turkey

ul. Samuela Lindego 14 | 30-148 Krakéw | NIP: 677-24-11-806

1 +48 12 346 57 03 | office@sqs.pl

kapitat zakladowy: 300 000,00 PLN | KRS: 0000653324

Sad Rejonowy dla Krakowa Srodmicseia X1 Wydzial Gospodarczy



SQAS

/// HOLDING

sqs.pl

1. Informacje ogolne

1)

2)

3)

SQS Holding S.A. z siedzibg w Krakowie, ul. Samuela Lindego 14, bedaca $wiadomym
koniecznoéci ochrony powierzonych do przetwarzania danych osobowych, ktora wynika
z przepiséw Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r., krajowego prawa ochrony danych oraz Ustawy z dnia 10 maja 2018 r.
o ochronie danych osobowych, ustanawia Polityke ochrony danych osobowych i deklaruje
zamiar podejmowania wszelkich dziatan niezbednych do zabezpieczenia przetwarzanych
danych osobowych.

Spotka deklaruje stale doskonali¢ i rozwija¢ organizacyjne, techniczne oraz informatyczne
$rodki w celu ochrony danych osobowych przetwarzanych metodami tradycyjnymi, a
takze elektronicznie.

Podstawa do opracowania niniejszej Polityki i jej wdrozenia s3 nastepujace przepisy
prawa:

a) Konstytucja Rzeczpospolitej Polskiej,

b) Rozporzadzenie 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b
fizycznych

w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu
takich danych oraz uchylenie dyrektywy 95/46/WE,

¢) Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych.

2. Definicje

llekro¢ w Polityce wystepuja nizej wymienione definicje i skroty, oznaczaja odpowiednio:

1)

2)
3)
4)
5)
6)

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych

i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46 /WE;
Ustawa - Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych;

Spétka - SQS Holding S.A. z siedziba w Krakowie 30 - 148, ul. Samuela Lindego 14;
Polityka - Polityka ochrony danych osobowych;

Administrator - SQS Holding S.A. z siedziba w Krakowie 30 - 148, ul. Samuela Lindego 14;
Inspektor Ochrony Danych - osoba wyznaczona przez Administratora Danych,
nadzorujaca przestrzeganie zasad i wymogéw ochrony danych osobowych okre$lonych w

RODO i przepisach krajowych;
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Podmiot przetwarzajacy - osoba fizyczna lub prawna, organ publiczny, jednostka lub
inny podmiot, ktéry przetwarza dane osobowe w imieniu Administratora;

Dane osobowe - oznaczajg informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,osobie, ktérej dane dotyczg”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio
zidentyfikowaé, w szczegolnosci na podstawie identyfikatora takiego jak imie i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegblnych czynnikow okreslajacych fizyczng, fizjologiczng, genetyczna, psychiczng,
ekonomiczng, kulturowa lub spoteczng tozsamos¢ osoby fizycznej;

Szczegdlne kategorie danych osobowych - dane osobowe ujawniajgce pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe,
przynalezno$¢ do zwiazkéw zawodowych oraz przetwarzania danych genetycznych,
danych biometrycznych
w celu jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczacych zdrowia,
seksualnosci lub orientacji seksualnej tej osoby;

Zbiér danych - uporzadkowany zestaw danych osobowych dostepnych wedlug
okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

Przetwarzanie - operacja lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka
jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie
lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub
taczenie, ograniczanie, usuwanie lub niszczenie;

Profilowanie - dowolng forme zautomatyzowanego przetwarzania danych osobowych,
ktore polega na wykorzystaniu danych osobowych do oceny niektérych czynnikow
osobowych osoby fizycznej, w szczegdlnoéci do analizy lub prognozy aspektow
dotyczacych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia,
osobistych preferencji, zainteresowan, wiarygodnoéci, zachowania, lokalizacji lub
przemieszczania sie;

Pseudonimizacja - przetworzenie danych osobowych w taki sposdéb, by nie mozna ich
bylo juz przypisa¢ konkretnej osobie, ktérej dane dotycza, bez uzycia dodatkowych

informacji, pod warunkiem ze takie dodatkowe informacje s3 przechowywane osobno i sa
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objete $rodkami technicznymi iorganizacyjnymi uniemozliwiajagcymi ich przypisanie

zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej;

14) Zabezpieczenie danych - wdrozenie i eksploatacje stosownych $rodkéw technicznych

i organizacyjnych zapewniajacych odpowiedni poziom poufnoséci, integralnoéci,
dostepnosci
i rozliczalnosci informacji oraz ochrone informacji przed nieautoryzowanym dostepem,

modyfikacja, zatajeniem, kradziezg i zniszczeniem.

3. Polityka Ochrony Danych Osobowych

1) Definicja Polityki ochrony danych osobowych.

2)

Pojecie Polityka Ochrony, nalezy rozumie¢, jako zestaw praw, regut i dobrych praktyk
regulujacych sposéb zarzadzania, ochrony i dystrybucji informacji, wewnatrz Spotki, ktéra
powinna odnosi¢ sie catosciowo do problemu zabezpieczenia danych osobowych
u Administratora tych danych, tj. zarowno do zabezpieczenia danych przetwarzanych
tradycyjnie jak i danych przetwarzanych w systemach informatycznych. Zestaw praw,
regut
i dobrych praktyk, wystepuja pod postacia procedur, instrukcji oraz schematéw
postepowan, zawsze w formie pisemnej. Jako cato$¢ stanowia polityki ochrony danych,
ktorych przyjecie i wdrozenie odpowiednich $rodkéw technicznych i organizacyjnych w
Spotce pozwoli na przestrzeganie przepiséw RODO. Wdrozenie polityk ochrony danych,
niezbedne jest do zachowania poufnosci przetwarzanych przez Spétke danych osobowych
jej powierzonych.
Cel funkcjonowania Polityki ochrony danych osobowych.
Celem Polityki jest wskazanie intencji i kierunkéw dziatan podjetych przez
Administratora, dotyczacych bezpieczenstwa informacji w swojej dziatalnoéci, w tym
danych osobowych oraz ustanowienie zasad i regut postepowania, ktérych nalezy
przestrzega¢, aby wlasciwie wykona¢ obowigzki Administratora w zakresie
zabezpieczenia danych osobowych.
Polityka realizowana w Spétce, ma na celu rowniez zredukowanie mozliwoéci wystapienia
negatywnych konsekwencji naruszen tj.:
naruszen danych osobowych rozumianych, jako prywatne dobro powierzone Firmie,
utraty lub obnizenia reputacji Spétki,

strat finansowych ponoszonych w wyniku natozonych kar,
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o zakldcen w cigglosci pracy spowodowanych nieprawidtowym dziataniem systemow.
3) Zasady dotyczace przetwarzania danych osobowych.
Realizujac Polityke, Administrator przestrzega zasad dotyczacych przetwarzania danych

osobowych tj. :

zgodno$é z prawem, rzetelnos$¢ i przejrzysto$¢ - dane musza by¢ przetwarzane

zgodnie

z prawem, rzetelnie i w sposo6b przejrzysty dla osoby, ktérej dane dotycza;

e ograniczenie celu - dane musza by¢ zbierane w konkretnych, wyraznych i prawnie
uzasadnionych celach i nieprzetwarzane dalej w sposéb niezgodny z tymi celami;

» minimalizacja danych - dane muszg by¢ adekwatne, stosowne oraz ograniczone do
tego, co niezbedne do celéw, w ktorych sg przetwarzane;

o prawidlowos$é - dane musza by¢ prawidiowe i w razie potrzeby uaktualniane; nalezy
podja¢ wszelkie rozsadne dziatania, aby dane osobowe, ktére sg nieprawidlowe w
$wietle celow ich przetwarzania, zostaly niezwlocznie usuniete lub sprostowane;

o ograniczenie przechowywania- dane musza by¢ przechowywane w formie
umozliwiajgcej identyfikacje osoby, ktérej dane dotycza, przez okres nie dtuzszy, niz jest
to niezbedne do celéw, w ktorych dane te s przetwarzane;

e integralno$¢ i poufnos$¢- dane musza by¢ przetwarzane w sposéb zapewniajacy

odpowiednie bezpieczenistwo danych osobowych, w tym ochrone przed niedozwolonym

lub niezgodnym z prawem przetwarzaniem oraz przypadkowa utratg, zniszczeniem lub
uszkodzeniem, za pomocg odpowiednich srodkéw technicznych lub organizacyjnych.

Administrator jest odpowiedzialny za przestrzeganie przepisow i musi by¢ w stanie

wykazac ich przestrzeganie - zasada rozliczalnosci.

4. Zakres oddzialywania Polityki
Zasady ochrony danych osobowych okre§lone w Polityce oraz innych dokumentach
zwigzanych z ochrong danych osobowych zostaly opracowane zgodnie z RODO,
wymaganiami Ustawy o ochronie danych osobowych i majg zastosowanie w stosunku do:
e wszystkich pracownikéw w rozumieniu przepiséw Kodeksu Pracy, pracownikéw
zatrudnionych w oparciu o umowe cywilnoprawna, jak rowniez praktykantow,

stazystow i innych 0s6b majacych dostep w sposdb bezposredni lub posredni do danych

osobowych,
e wszystkich pracownikéw wspétpracujacych podmiotéw zewnetrznych,
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wszystkich obecnie funkcjonujacych lub wdrazanych w przyszio$ci systemow
informatycznych oraz zbioréw papierowych, w ktérych przetwarzane sa i/lub beda dane

osobowe.

Wszelkie wprowadzane w Zycie dokumenty, ktére w swojej tresci beda zawieraé przepisy

dotyczace przetwarzania danych osobowych w SQS Holding S.A., winny by¢ zgodne

z niniejsza Polityka.

5. Administrator Danych

Administrator Danych zobowiazany jest do przestrzegania wszystkich przepiséw o ochronie

danych osobowych, w szczegblnosci poprzez:

podziatl zadan i obowigzkdéw zwigzanych z organizacjg ochrony danych osobowych,
podejmowania decyzji o celach i $rodkach przetwarzania, zwlaszcza z uwzglednieniem
zmian obowiazujgcych przepisach prawa,

podejmowanie odpowiednich dziatan w przypadku naruszen lub podejrzenia naruszenia
lub podejrzenia naruszenia bezpieczenstwa danych osobowych,

nadawanie upowaznien do przetwarzania danych osobowych dla 0s6b majacych dostep
do danych osobowych przetwarzanych w Spéice,

wdrazanie wewnetrznych procedur i regulacji dotyczacych bezpieczenstwa danych,
regularna ocena ryzyka oraz ocena skutkéw przetwarzania danych osobowych,
wdrazanie odpowiednich $rodkéw technicznych i organizacyjnych, aby przetwarzanie
odbywato sie zgodnie z RODO i aby méc to wykazaé. Srodki te sa w razie potrzeby
poddawane przeglagdom i uaktualniane,

zapewnienie niezbednych srodkéw w celu zapewnienia bezpieczenistwa przetwarzanych

danych.

6. Inspektor Ochrony Danych/Peilnomocnik ds. Ochrony Danych

Do zadan Inspektora Ochrony Danych/ Petnomocnik ds. Ochrony Danych nalezy:

informowanie Administratora Danych, podmiotu przetwarzajgcego oraz pracownikow,

ktérzy przetwarzaja dane osobowe, o obowigzkach spoczywajacych na nich na mocy
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RODO oraz innych przepisow o ochronie danych osobowych i doradzanie im w tej
sprawie,

e monitorowanie przestrzegania przepiséw o ochronie danych osobowych oraz polityk
Administratora lub podmiotu przetwarzajgcego w dziedzinie ochrony danych
osobowych, w tym podziat obowiazkéw, dziatania zwiekszajace swiadomosé personelu
uczestniczacego w operacjach przetwarzania oraz powigzane z tym audyty,

e przeprowadzanie szkolen pracownikdw uczestniczacych w procesie przetwarzania,

e sprawowanie nadzoru nad udostepnianiem danych osobowych,

e sprawowanie nadzoru nad dokumentacja przetwarzania danych,

e prowadzenie rejestru czynnosci przetwarzania,

e prowadzenie rejestru os6b upowaznionych do przetwarzania danych osobowych,

e prowadzenie rejestru uméw powierzenia,

e rozpatrywanie wnioskéw dot. praw osob tj. dostepu do danych jej dotyczacych, prawa
do sprzeciwu, usuniecia danych, sprostowania oraz ograniczenia przetwarzania,

e wspolpraca z organem nadzorczym,

e petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36 RODO
oraz wstosownych przypadkach prowadzenie konsultacji we wszelkich innych
sprawach.

Inspektor Ochrony Danych/ Pelnomocnik ds. Ochrony Danych wypetnia swoje zadania
z nalezytym uwzglednieniem ryzyka zwigzanego z operacjami przetwarzania, maj3c na

uwadze charakter, zakres, kontekst i cele przetwarzania.

7. Przetwarzanie danych osobowych
1. Przetwarzanie danych osobowych w Spéice zwiazane jest z prowadzeniem dziatalnosci
oraz obstugg klientéw, dostawcéw, a ponadto zatrudnianiem pracownikéw i oparte jest na
nastepujgcych podstawach prawnych:
e wyrazonej zgody na przetwarzanie swoich danych osobowych w jednej lub wigcej liczbie
okreslonych celéw,
e w celu wykonania umowy, ktdrej strona jest osobg, ktérej dane dotycza,

e przetwarzanie jest niezbedne do wypeinienia obowigzku prawnego cigzacego na

administratorze,
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e przetwarzanie jest niezbedne do celow wynikajacych z prawnie uzasadnionych
interesow realizowanych przez administratora.

2. Przetwarzanie danych osobowych w Spétce ujeto w Rejestrze czynnosci przetwarzania -
zatgcznik nr 1.

3. Osoby przetwarzajace dane osobowe w SQS Holding S.A., posiadajg upowaznienie nadane
przez Administratora - zatqcznik nr 2 oraz sg zobowigzane do zachowania poufnosci-
zatgcznik nr 3.

Zakres upowaznienia moze wynika¢ w szczego6lnosci:

- z charakteru pracy,

- z dokumentu okreslajacego zakres obowigzkow (zakres czynnosci) wykonywanych na
danym stanowisku pracy lub

- z odrebnego dokumentu zawierajgcego imienne upowaznienie do dostepu do danych
oscbowych.

Pracownicy lub wspotpracownicy upowaznieni do przetwarzania danych osobowych s3
wpisywani do ewidencji 0s6b upowaznionych - zatqcznik nr 4.

Oswiadczenia i upowaznienia przechowuje sie w aktach osobowych pracownika

i wspotpracownika.

8. Powierzenie przetwarzania
Administrator powierza przetwarzanie danych osobowych innemu podmiotowi jedynie na
podstawie umowy zawartej w formie pisemnej - zatgcznik nr 5, prowadzi wykaz

podmiotéw ktérym powierzono dane osobowe - zatqcznik nr 6.

9. Udostepnianie danych osobowych

Udostepnianie danych osobowych jest dopuszczalne organom nadzorujacym, organom
wladzy i innym osobom trzecim, w przypadku, gdy jest to niezbedne dla realizacji celow
realizowanych przez Spo6tke oraz wypelnienia obowigzkéw natozonych prawem.

Dane osobowe moga by¢ przekazywane organom nadzorujacym, sadom i innym organom
wiladzy (np. organom podatkowym i organom S$cigania), niezaleznym doradcom
zewnetrznym (np. audytorom) lub podmiotom udzielajacym $wiadczen.

Dane osobowe udostepnia sie na pisemnie umotywowany wniosek, adresowany na
Administratora Danych, ktéry powinien zawiera¢ okre$lenie podmiotu wystepujacego

o udostepnienie danych, podstawe udostepnienia danych osobowych, informacje
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umozliwiajgce wyszukanie w zbiorze zadanych danych osobowych oraz zakres danych i
cel ich udostepnienia.
Administrator odmawia udostepnienia danych, jezeli spowodowatoby to naruszenie débr

osobistych oso6b, ktérych dane dotycza lub innych oséb.

10. Obowiazek informacyjny
Jezeli dane osobowe, osoby ktdrej dane dotyczg, zbierane s3 od tej osoby, Administrator
podczas pozyskiwania danych osobowych podaje jej wszystkie nastepujace informacje:
e Nazwe, adres, dane kontaktowe Administratora,
e dane kontaktowe inspektora danych osobowych, gdy zostat wyznaczony,
e celipodstawe prawna przetwarzania,
e informacje o odbiorcach danych,
e ewentualne przekazanie danych do painstwa trzeciego,
e okres przez jaki dane beda przetwarzane,
e prawa przystugujace podmiotowi danych,
e prawo do wniesienia skargi do organu nadzorczego,
e informacje czy osoba jest zobowigzana do podania danych osobowych i jakie sa
ewentualne konsekwencje niepodania danych,

e 0 ewentualnym zautomatyzowanym podejmowaniu decyzji w tym profilowaniu.

Obowiazek informacyjny wobec oséb, ktérych dane dotyczg, spelniany jest poprzez:
e publikacje obowigzku informacyjnego na stronie www Spotki,
e Srodkami komunikacji elektronicznej wraz z zapytaniem o zgode na przestanie oferty
ustug wlasnych,

e przedstawienie klauzul informacyjnych do podpisania.

11. Realizacja praw osoéb, ktorych dane dotycza
1) Osoba, ktorej dane dotycza, jest uprawniona do uzyskania od Administratora
potwierdzenia, czy przetwarzane sg dane osobowe jej dotyczace, a jezeli ma to miejsce, jest
uprawniona do uzyskania dostepu do nich oraz uzyskania ich kopii. Kopia ta powinna
zosta¢ wydana bezptlatnie za pierwszym razem, przy kolejnych prosbach moze zostac

natozona na wnioskujgcego rozsadna optata.
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2) Osoby, ktérych dane dotycza majg prawo dostepu do swoich danych osobowych, prawo do
sprostowania danych, usuniecia danych, przenoszenia danych, ograniczenia przetwarzania
oraz prawo wniesienia sprzeciwu wobec przetwarzania dotyczacych jej danych osobowych.
Realizacja prawa moze nastgpi¢ na pisemny wniosek (w tym elektroniczny), ktory jest
rozpatrywany przez Administratora. Podczas oceny wniosku nalezy wzig¢ pod uwage
przede wszystkim to, czy:

e mozna potwierdzi¢ i ustali¢ tozsamos¢ wnioskodawcy,
e dane wnioskodawcy s3 przetwarzane w zasobach Spotki,
e wniosek jest zgodny z zapisami art. 16 - 21 RODO.

3) Jesli Administrator potwierdzi powyzsze ustalenia, odpowiedzi na wniosek udziela si¢ na
pi$mie lub w inny spos6b, w tym w stosownych przypadkach - elektronicznie. Jezeli osoba,
ktérej dane dotycza, tego zazada, informacji mozna udzieli¢ ustnie, o ile innymi sposobami
potwierdzi sie tozsamos¢ osoby, ktérej dane dotyczg. W celu prawidtowej weryfikacji oséb
wnioskujacych
o udzielenie informacji lub o realizacje praw oséb, Spétka ma prawo zada¢ od osoby
wnioskujacej dodatkowego potwierdzenia swojej tozsamosci a w ostatecznosci zgdania
do osobistego stawiennictwa sie w Spétce.

Administrator bez zbednej zwloki - a w kazdym razie w terminie 30 dni od otrzymania
zgdania-udziela osobie, ktérej dane dotycza, informacji o dziataniach podjetych w zwigzku
z Zzadaniem na podstawie art. 15 - 22 RODO.

Administrator prowadzi ,Rejestr udostepnienn danych osobowych osobom, ktérych dane

dotycza” - zatgcznik nr 7.

12. Analiza ryzyka i ocena skutkéw dla ochrony danych osobowych

W oparciu o przepisy art. 35 RODO, Administrator dokonuj oceny skutkéw dla ochrony
danych osobowych celem dokonania szacowania, czy moga one powodowac wysokie ryzyko
naruszenia praw lub wolnoéci oséb fizycznych.
W toku dokonanej oceny stwierdzono, ze w Spotce nie dokonuje sie:

1) automatycznego podejmowania decyzji o skutku prawnym lub podobnie znaczacym skutku:
przetwarzanie majgce na celu podjecie decyzji w sprawie osob, ktérych dane dotycza,
wywotujgce ,skutki prawne wobec osoby fizycznej” lub decyzji, ktére ,w podobny sposéb

istotnie na nie wplywajg”,
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2) oceny lub punktacji, w tym profilowania i prognozowania w szczegélnosci ,aspektow
dotyczacych efektéw pracy, sytuacji ekonomicznej, zdrowia, osobistych preferencji lub
zainteresowan, wiarygodnosci lub zachowania, lokalizacji lub przemieszczania sie osoby,
ktorej dane dotycza”,

3) systematycznego monitorowania: przetwarzania wykorzystywanego do obserwacji,
monitorowania lub kontrolowania o0s6b, ktéorych dane dotycza, w tym danych
gromadzonych za posrednictwem sieci lub w ramach ,systematycznego monitorowania na
duza skale miejsc dostepnych publicznie”,

4) dopasowywania lub tjczenia zbioréw danych np. pochodzacych z co najmniej dwéch
operacji przetwarzania danych przeprowadzonych w réznych celach lub przez réznych
administratoréw danych w sposéb wykraczajac uzasadnione oczekiwania oséb, ktérych
dane dotycza,

5) innowacyjnego wykorzystywania i stosowania nowych rozwiazan technologicznych lub
organizacyjnych, takich jak potgczenie technologii rozpoznajacej odcisk palca i twarz w celu

poprawy fizycznej kontroli dostepu itd.

Stwierdzono takze, Ze w Spéice sa przetwarzane dane:
1) na duza skale,

2) dane szczego6lne pracownikéw.

Wobec powyZszego oszacowano, Ze jest prawdopodobne, aby operacje przetwarzania

anych w Spéice m owodowac Sredni ko naruszenia praw i wolnosci oséb

fizycznych.

13. Profilowanie

Profilowanie ,oznacza dowolng forme zautomatyzowanego przetwarzania danych
osobowych, ktére polega na wykorzystaniu danych osobowych do oceny niektérych
czynnikéw osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektéw
dotyczacych efektéw pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia,
osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub
przemieszczania sie.”

Administrator danych wobec os6b, ktérych dane sa profilowane musi wywigzaé sie z

natozonego na niego obowigzku t j. informuje podmiot danych w jasny i precyzyjny sposob
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o tym, ze osoba, ktérej dane dotycza jest poddawana profilowaniu, o zasadach ich
podejmowania a takze o przewidywanych konsekwencjach takiego przetwarzania dla
osoby, ktdorej dane dotycza.

Obowigzek informacyjny funkcjonuje bez wzgledu na podstawe prawng przetwarzania
danych osobowych.

Administrator danych powinien wdrozy¢ srodki techniczne i organizacyjne, ktére zapewnig

wlaéciwe i bezpieczne przetwarzanie danych z wykorzystaniem profilowania.

14. Zasada uwzglednienia ochrony danych osobowych w fazie projektowania,
tzw. data protection by design w skrdcie privacy by design.
Na podstawie art. 25 ust. 1 RODO Administrator jest zobowigzany do wdrazania
odpowiednich $rodkéw technicznych i organizacyjnych, tak by spelni¢ wymogi
rozporzadzenia oraz chroni¢ prawa os6b, ktérych dane dotycza. Kluczowe w perspektywie
niniejszego artykulu jest wskazanie, iz Administrator powinien dokonywac takich
czynnosci zaréwno przy okreslaniu sposobéw przetwarzania, jak i w czasie samego
przetwarzania.
Administrator danych przed dokonaniem pierwszych czynnosci przetwarzania jest
zobowiazany do uwzglednienia i zaplanowania kwestii zwigzanych z ochrong danych

osobowych.

Nalezy w takim przypadku uwzglednic¢:

a) stan wiedzy technicznej,

b) koszt wdrazania,

c) charakter, zakres, kontekst i cele przetwarzania,

d) ryzyko naruszenia praw lub wolnosci 0s6b fizycznych o réznym prawdopodobienistwie
wystgpienia

i wadze zagrozenia wynikajace z przetwarzania danych.

Procedure wprowadzania nowej czynno$ci przetwarzania stanowi zafgcznik nr 8.

15. Identyfikacja zagrozen
Osoby przetwarzajgce dane osobowe w SQS Holding S.A. powinny mie¢ $wiadomos¢

mozliwoéci zaistnienia sytuacji naruszenia ochrony danych osobowych.
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Ponizsza tabela zawiera przykladowe zagrozenia, ktére moga dotknaé dane osobowe

przetwarzane w sposéb tradycyjny oraz w systemach informatycznych.

FORMA
PRZETWARZANI ZAGROZENIA
A DANYCH
e Oszustwo, kradziez, sabotaz
e Zdarzenia losowe (powddz, pozar)
e Zaniedbania pracownikéw firmy (niedyskrecja, udostepnienie danych
osobie nieupowaznionej)
Dane : . _ .
e Niekontrolowana obecno$é nieuprawnionych oséb w obszarze
przetwarzane ;
) przetwarzania
w sposob ]
] e Pokonanie zabezpieczen fizycznych
tradycyjny
e Podstuchy, podglady
e Ataki terrorystyczne
e Brakrejestrowania udostepniania danych
e Niewtasciwe miejsce i sposéb przechowywania dokumentacji
e Nieprzydzielenie uzytkownikom systemu informatycznego
identyfikatorow
e Niewlasciwa administracja systemu
e Niewtasciwa konfiguracja systemu
e Zniszczenie badz sfatszowanie kont uzytkownikéw
e Kradziez danych kont
Dane
e Pokonanie zabezpieczen programowych
przetwarzane
e Zaniedbania pracownikéw firmy (niedyskrecja, udostepnienie danych
w systemach
) osobie nieupowaznionej)
informatycznych
e Niekontrolowana obecno$¢ os6b trzecich, nieposiadajacych
uprawnien
w obszarze przetwarzania
e Zdarzenia losowe (powddz, pozar)
e Niekontrolowane wytwarzanie i wyplyw danych poza obszar
przetwarzania za pomoca nos$nikdw informacji i komputeréw
SQS HOLDING S.A. Member of SQS Group
ul, Samuela Lindego 14 | 30-148 Krakéw | NIP: 677-24-11-806 IS0 8001:2009
t: +48 12 346 57 03 | office@sqs.pl Pofand_ Germany | Hungary
kapital zakladowy: 300 000,00 PLN [ KRS: 0000653324 Slovakia | Czech Republic
Sad Rejonowy dla Krakowa Srodmicscia X1 Wydzial Gospodarczy UK | USA | Turkey

7.
%

F4



SAS

4) HOLDING sqs-p!

przenosnych

e Naprawy i konserwacje systemu lub sieci teleinformatycznej
wykonywane przez osoby nieuprawnione

e Przypadkowe badZz celowe uszkodzenie systeméw i aplikacji
informatycznych lub sieci

e Przypadkowe badz celowe modyfikowanie systeméw i aplikacji
informatycznych lub sieci

o Przypadkowe badz celowe wprowadzenie zmian do chronionych

danych osobowych

e Brak rejestrowania zdarzen tworzenia

16. Srodki organizacyjne i techniczne zabezpieczenia danych osobowych

Realizujac Polityke ochrony danych osobowych w zakresie ochrony danych osobowych
Spotka doktada szczegélnej starannosci w celu ochrony intereséw oséb, ktérych dane
dotycza i stosuje odpowiednie Srodki techniczne i organizacyjne zapewniajgce ochrone

przetwarzanych danych osobowych.

Zabezpieczenia organizacyjne:

do przetwarzania danych zostaly dopuszczone wytacznie osoby posiadajace
upowaznienie,

prowadzona jest ewidencja 0s6b upowaznionych do przetwarzania danych,

zostala opracowana i wdrozona Polityka ochrony danych osobowych, Instrukcja
zarzadzania systemem informatycznym, Instrukcja postepowania w sytuacji naruszenia
ochrony danych osobowych,

osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami
dotyczgcymi ochrony danych osobowych,

przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie
zabezpieczen systemu informatycznego,

osoby zatrudnione przy przetwarzaniu danych osobowych zobowigzane zostaly
do zachowania ich w tajemnicy,

kopie zapasowe zbioru danych osobowych przechowywane s3 w innym pomieszczeniu

niz to, w ktérym znajduje sie serwer, na ktérym dane osobowe przetwarzane s na

biezaco.
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Zabezpieczenia techniczne:

zbiory danych osobowych przechowywane s3 w pomieszczeniach zabezpieczonych
drzwiami zwyktymi (niewzmacnianymi, nie przeciwpozarowymi),
pomieszczenia, w ktérych przetwarzane sg dane, wyposazone s3 w system alarmowy

przeciwwlamaniowy,

-dane w formie papierowej przechowywane s3 w zamknietych, niemetalowych i/lub

metalowych szafach, kopie zapasowe/archiwalne danych osobowych przechowywane sa
w zamknigtej niemetalowych lub metalowych szafach,

pomieszczenia, w ktorych przetwarza si¢ dane, sa zabezpieczone przed skutkami pozaru
za pomocg systemu przeciwpozarowego i/lub wolnostojacych gaénic,

dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sa niszczone w sposéb
mechaniczny za pomocg niszczarek dokumentdow,

dostep do systemu operacyjnego komputera, w ktérym przetwarzane s3 dane osobowe
zabezpieczony jest za pomoca procesu uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta,

zastosowano programy antywirusowe i inne regularnie aktualizowane narzedzia
ochrony,

dostep do danych osobowych w systemie informatycznym wymaga uwierzytelnienia
z wykorzystaniem identyfikatora uzytkownika oraz hasta,

uzytkownicy zostali zobowigzani do cyklicznej zmiany haset dostepu do systemu
stuzacego do przetwarzania danych,

zastosowano monitoring,

systematyczne tworzenie kopii zapasowych zbioréw danych przetwarzanych w

systemach informatycznych.

17. Zgtaszanie naruszenia ochrony danych osobowych

1) W przypadku naruszenia ochrony danych osobowych, Administrator bez zbednej zwloki -

w miare¢ mozliwosci, nie p6Zniej niz w terminie 72 godzin po stwierdzeniu naruszenia -

zglasza je organowi nadzorczemu wlasciwemu zgodnie z art. 55 RODO, chyba ze jest mato

prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnoéci oséb

fizycznych. Do zgloszenia przekazanego organowi nadzorczemu po uplywie 72 godzin

dotacza sie wyjasnienie przyczyn opéZnienia.
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Zgloszenie musi co najmnie;:

e opisywa¢ charakter naruszenia ochrony danych osobowych, w tym w miarg mozliwosci
wskazywa¢ kategorie i przyblizong liczbe oséb, ktérych dane dotycza, oraz kategorie
i przyblizona liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie,

e zawiera¢ imie i nazwisko oraz dane kontaktowe Administratora lub oznaczenie innego
punktu kontaktowego, od ktérego mozna uzyska¢ wigcej informacji,

o opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych,

o opisywa¢ érodki zastosowane lub proponowane przez Administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach $rodki w
celu zminimalizowania jego ewentualnych negatywnych skutkow.

Jezeli - i w zakresie, w jakim - informacji nie da sig udzieli¢ w tym samym czasie, mozna je

udziela¢ sukcesywnie bez zbednej zwtoki.

Jezeli naruszenie ochrony danych osobowych moze powodowa¢ wysokie naruszenia praw

wolnoéci 0s6b fizycznych, Administrator bez zbednej zwtoki zawiadamia osobe, ktorej dane

dotycza, o takim naruszeniu zgodnie z art. 34 RODO.

Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym

okolicznoéci naruszenia ochrony danych osobowych, jego skutki oraz podjgte dzialania

zaradcze. Dokumentacja ta musi pozwoli¢ organowi nadzorczemu weryfikowanie

przestrzegania przepiséw RODO.

18. Zakres odpowiedzialnosci za nieprzestrzeganie zasad ochrony danych
osobowych
Pracownik Spé6tki odpowiedzialny jest za wywigzanie sie z zakresu obowiazkéw oraz ponosi
odpowiedzialno$¢ za potencjalne szkody wyrzadzone pracodawcy. Pracownik przyjmuje do

wiadomoéci nastepujace kary wynikajace z przepiséw prawa:

Kodeks karny

Art. 266. § 1. Kto, wbrew przepisom ustawy lub przyjetemu na siebie zobowiazaniu, ujawnia lub
wykorzystuje informacje, z ktéra zapoznat si¢ w zwigzku z petniong funkcja, wykonywana praca,
dzialalnoécia publiczna, spoteczng, gospodarcza lub naukows, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

Art. 267. § 1. Kto bez uprawnienia uzyskuje dostep do informacji dla niego nieprzeznaczonej,

otwierajac zamkniete pismo, podiaczajac sie do sieci telekomunikacyjnej lub przetamujac albo
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omijajac elektroniczne, magnetyczne, informatyczne lub inne szczegdlne jej zabezpieczenie,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnoéci do lat 2.

Art. 268. § 1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa lub zmienia zapis
istotnej informacji albo w inny sposéb udaremnia lub znacznie utrudnia osobie uprawnionej
zapoznanie si¢ z nig, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci
do lat 2.

§ 2. Jezeli czyn okreslony w § 1 dotyczy zapisu na informatycznym noéniku danych, sprawca
podlega karze pozbawienia wolnosci do lat 3.

§ 3. Kto, dopuszczajac sig czynu okreslonego w § 1 lub 2, wyrzadza znaczng szkode majatkowa,
podlega karze pozbawienia wolno$ci od 3 miesiecy do lat 5.

Art. 269a. Kto, nie bedac do tego uprawnionym, przez transmisje, zniszczenie, usuniecie,
uszkodzenie, utrudnienie dostepu lub zmiane danych informatycznych, w istotnym stopniu
zaktéca prace systemu informatycznego, systemu teleinformatycznego lub sieci
teleinformatycznej, podlega karze pozbawienia wolnoéci od 3 miesiecy do lat 5.

Ustawy o ochronie danych osobowych z dnia 10 maja 2018 r.

Art. 58

Jezeli Prezes Urzedu, na podstawie posiadanych informacji uzna, ze doszto do naruszenia
przepisow dotyczacych przetwarzania danych osobowych, moze zada¢ wszczecia postepowania
dyscyplinarnego lub innego przewidzianego prawem postepowania przeciwko osobom, ktore
dopuscily si¢ naruszen, ipoinformowania go, w okreslonym terminie, owynikach tego

postepowania i podjetych dziataniach.

Art. 107

1. Kto przetwarza dane osobowe, cho¢ ich przetwarzanie nie jest dopuszczalne albo do ich
przetwarzania nie jest uprawniony, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat dwéch.

2.Jezeli czyn okreslony w ust. 1 dotyczy danych ujawniajacych pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub $wiatopogladowe, przynalezno$¢ do zwigzkéw
zawodowych, danych genetycznych, danych biometrycznych przetwarzanych w celu
jednoznacznego zidentyfikowania osoby fizycznej, danych dotyczacych zdrowia, seksualnosci
lub orientacji seksualnej, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia

wolnosci do lat trzech.
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19. Postanowienia koncowe
1. Co najmniej jeden raz w roku kalendarzowym Administrator powinien dokona¢ przegladu
niniejszej Polityki w celu oceny jej przydatnosci, spéjnosci, zgodnosci z prawem oraz
wiasciwego opisywania stanu faktycznego.
2. Integralng czes$¢ niniejszej Polityki ochrony danych osobowych stanowia nastgpujace

zataczniki:
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Zatqcznik nr1

Rejestr czynnosci przetwarzania danych osobowych

(Stanowi oddzielny plik)
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Zatgcznik nr 2
Wzér

Upowaznienie nr .......ceeesen

do przetwarzania danych osobowych

Na podstawie art. 23 RODO upowazniam Panig/Pana:

(imie i nazwisko)

(nazwa firmy/ instytucji)

do przetwarzania danych osobowych w zakresie nastepujgcych operaciji:
na nastepujacych danych osobowych:

w ramach czynnosci przetwarzania:

podpis Administratora
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Zatgcznik nr 3

Oswiadczenie o zachowaniu poufnosci

Zobowigzuje sie do zachowania w tajemnicy danych osobowych oraz sposobow ich
zabezpieczania, do ktérych mam badZz bede mial/-a dostep w zwigzku z wykonywaniem
jakichkolwiek czynnosci na rzecz SQS Holding S.A.

Zobowigzuje sie przestrzega¢ wszelkich procedur obowiazujacych w Spétce, dotyczgcych
ochrony danych osobowych - w szczegblnosci okreslonych w Polityce ochrony danych
osobowych, Instrukcji zarzadzania systemem informatycznym oraz Instrukcji postepowania w
sytuacji naruszenia ochrony danych osobowych w SQS Holding S.A.

Os$wiadczam, ze zapoznatem/-am sie z przepisami dotyczacymi ochrony danych osobowych, w
tym z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1) - (RODO) oraz krajowymi

przepisami, ktére regulujg wprowadzenie powyzszego unijnego Rozporzadzenia.

(data i podpis osoby o$wiadczajacej)
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Zatgcznik nr 4
Wzoér
Ewidencja os6b upowaznionych do przetwarzania danych osobowych
Lp. Upowazniony | Stanowisko Nr Zakres Data nadania Data ustania Identyfikator,
(Imie i stuzbowe | upowaznienia | upowaznienia | upowaznienia | upowaznienia jezeli dane s3
nazwisko) do przetwarzane
przetwarzania w systemie
danych informatycznym
osobowych
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Zatgcznik nr 5

Umowa powierzenia przetwarzania danych osobowych

zawarta dnia pomiedzy:
(zwana dalej ,Umowg")
(*dane podmiotu ktory umowe zawiera)
zwany w dalszej cze$ci umowy ,Podmiotem przetwarzajacym”
reprezentowana przez:

oraz

(*dane podmiotu ktéry umowe zawiera)

zwany w dalszej cze$ci umowy ,Administratorem danych” lub ,Administratorem”
reprezentowana przez:

§1
Powierzenie przetwarzania danych osobowych

1. Administrator danych powierza Podmiotowi przetwarzajgcemu, w trybie art. 28
ogblnego rozporzadzenia o ochronie danych z dnia 27 kwietnia 2016 r. (zwanego w
dalszej czesci ,,Rozporzadzeniem”) dane osobowe do przetwarzania, na zasadach i w celu
okreslonym
w niniejszej Umowie.

2. Podmiot przetwarzajgcy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe
zgodnie z niniejszg umowa, Rozporzadzeniem oraz z innymi przepisami prawa
powszechnie obowigzujgcego, ktore chronig prawa oséb, ktérych dane dotycza.

3. Podmiot przetwarzajgcy os$wiadcza, iz stosuje $rodki bezpieczenstwa spetniajace
wymogi Rozporzadzenia.

§2
Zakres i cel przetwarzania danych

1. Podmiot przetwarzajacy bedzie przetwarzal, powierzone na podstawie umowy dane
(*nalezy podac rodzaj danych) ............. np. dane zwykte oraz dane szczegélnych
kategoril ...cuicuec (*nalezy poda¢ kategorie osob, ktérych dane dotyczq) np. pracownikéw
administratora, klientow administratora itd. w postaci .................... np. imion i nazwisk,

adresu zamieszkania, nr PESEL itd.
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2. Powierzone przez Administratora danych dane osobowe beda przetwarzane przez
Podmiot przetwarzajacy wylgcznie w celu i (*nalezy podac cel
przetwarzania danych przez podmiot przetwarzajgcy) np. realizacji umowy z dnia ...... nr
wereeee W Zakresie prowadzenia kadr.

§3
Obowiazki podmiotu przetwarzajacego

1. Podmiot przetwarzajacy zobowigzuje sie, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich $rodkéw
technicznych
i organizacyjnych zapewniajacych adekwatny stopien bezpieczenstwa odpowiadajacy
ryzyku zwigzanym z przetwarzaniem danych osobowych, o ktérych mowa w art. 32
Rozporzadzenia.

2. Podmiot przetwarzajacy zobowigzuje sie dotozy¢ nalezytej starannosci przy
przetwarzaniu powierzonych danych osobowych.

3. Podmiot przetwarzajacy zobowiagzuje sie do nadania upowaznien do przetwarzania
danych osobowych wszystkim osobom, ktére beda przetwarzaly powierzone dane w
celu realizacji niniejszej umowy.

4. Podmiot przetwarzajacy zobowiazuje sie zapewni¢ zachowanie w tajemnicy, (o ktorej
mowa w art. 28 ust 3 pkt b Rozporzadzenia) przetwarzanych danych przez osoby, ktére
upowaznia do przetwarzania danych osobowych w celu realizacji niniejszej umowy,
zaréwno w trakcie zatrudnienia ich w Podmiocie przetwarzajacym, jak i po jego ustaniu.

5. Podmiot przetwarzajacy po zakonczeniu $wiadczenia ustug zwigzanych z
przetwarzaniem usuwa / zwraca Administratorowi wszelkie dane osobowe (nalezy
wybraé czy podmiot przetwarzajgcy ma usung¢ czy zwréci¢ dane) oraz usuwa wszelkie
ich istniejgce kopie, chyba ze prawo Unii lub prawo panstwa cztonkowskiego nakazuja
przechowywanie danych osobowych.

6. W miare mozliwosci Podmiot przetwarzajacy pomaga Administratorowi w niezbgdnym
zakresie wywigzywac sie z obowiazku odpowiadania na zadania osoby, ktdrej dane
dotycza oraz wywiagzywania sie z obowigzkow okreslonych w art. 32-36 Rozporzadzenia.

7. Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez
zbednej zwtloki zglasza je administratorowi w ciagu ..... (*mozna wskazaé np. w ciqgu 24
h).
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§4
Prawo kontroli

1. Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia ma prawo kontroli,
czy S$rodki zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu i
zabezpieczeniu powierzonych danych osobowych spetniajg postanowienia umowy.

2. Administrator danych realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajacego i z minimum ....... (*nalezy wpisac¢ z ilu dniowym wyprzedzeniem
Administrator informuje o kontroli) jego uprzedzeniem.

3. Podmiot przetwarzajacy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas
kontroli w terminie wskazanym przez Administratora danych nie dtuzszym niz 7 dni
(*administrator termin moze okresli¢ dowolnie).

4. Podmiot przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne

do wykazania spetnienia obowigzkéw okreslonych w art. 28 Rozporzadzenia.

§5
Dalsze powierzenie danych do przetwarzania

1. Podmiot przetwarzajagcy moze powierzy¢ dane osobowe objete niniejszg umowa do
dalszego przetwarzania podwykonawcom jedynie w celu wykonania umowy po
uzyskaniu uprzedniej pisemnej zgody Administratora danych.

2. Przekazanie powierzonych danych do panstwa trzeciego moze nastapi¢ jedynie na
pisemne polecenie Administratora danych chyba, ze obowiazek taki naktada na Podmiot
przetwarzajgcy prawo Unii lub prawo panstwa cztonkowskiego, ktéremu podlega
Podmiot przetwarzajagcy. W takim przypadku przed rozpoczeciem przetwarzania
Podmiot przetwarzajgcy informuje Administratora danych o tym obowigzku prawnym, o
ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes
publiczny.

3. Podwykonawca, o ktérym mowa w §3 ust. 2 Umowy winien spetnia¢ te same gwarancje
i obowiazki jakie zostaly natozone na Podmiot przetwarzajacy w niniejszej Umowie.

4. Podmiot przetwarzajacy ponosi pelng odpowiedzialno$¢ wobec Administratora za nie

wywiazanie si¢ ze spoczywajacych na podwykonawcy obowigzkéw ochrony danych.

§6
Odpowiedzialnos¢ Podmiotu przetwarzajacego
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Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie
danych osobowych niezgodnie z tre$cia umowy, a w szczegélnosci za udostepnienie
powierzonych do przetwarzania danych osobowych osobom nieupowaznionym.

Podmiot przetwarzajacy zobowiazuje sie do niezwlocznego poinformowania
Administratora danych o jakimkolwiek postgpowaniu, w  szczegélnosci
administracyjnym lub sadowym, dotyczacym przetwarzania przez Podmiot
przetwarzajacy danych osobowych okreslonych
w umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym
przetwarzania tych danych, skierowanych do Podmiotu przetwarzajacego, a takze o
wszelkich planowanych, o ile sg wiadome, lub realizowanych kontrolach i inspekcjach
dotyczgcych przetwarzania
w Podmiocie przetwarzajgcym tych danych osobowych, w szczegélno$ci prowadzonych
przez inspektoréw upowaznionych przez Prezesa Urzedu Ochrony Danych Osobowych.
Niniejszy ustep dotyczy wylacznie danych osobowych powierzonych przez

Administratora danych.

§7
Czas obowiazywania umowy

Niniejsza umowa obowiazuje od dnia jej zawarcia przez czas nieokreslony/okreslony* od

Kazda ze stron moze wypowiedzie¢ niniejsza umowe z zachowaniem ......... * okresu
wypowiedzenia.
§8
Rozwigzanie umowy
Administrator danych moze rozwiaza¢ niniejsza umowe ze skutkiem natychmiastowym
gdy Podmiot przetwarzajacy:
a) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie;
b) przetwarza dane osobowe w sposéb niezgodny z umowsg;
c) powierzy! przetwarzanie danych osobowych innemu podmiotowi bez zgody

Administratora danych.

§9
Zasady zachowania poufnosci
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1. Podmiot przetwarzajacy zobowiazuje sie do zachowania w tajemnicy wszelkich
informacji, danych, materialéw, dokumentéw i danych osobowych otrzymanych od
Administratora danych i od wspoétpracujacych z nim oséb oraz danych uzyskanych w
jakikolwiek inny sposéb, zamierzony czy przypadkowy w formie ustnej, pisemnej lub
elektronicznej (,dane poufne”).

2. Podmiot przetwarzajacy o$wiadcza, ze w zwigzku ze zobowigzaniem do zachowania
w tajemnicy danych poufnych nie beda one wykorzystywane, ujawniane ani
udostepniane bez pisemnej zgody Administratora danych w innym celu niz wykonanie
Umowy, chyba ze konieczno$¢ ujawnienia posiadanych informacji wynika z

obowigzujgcych przepiséw prawa lub Umowy.

§10
Postanowienia koncowe
1. Umowa zostata sporzadzona w dwoch jednobrzmiacych egzemplarzach dla kazdej ze
stron.
2. W sprawach nieuregulowanych zastosowanie beda miaty przepisy Kodeksu cywilnego
oraz Rozporzadzenia.
3. Sadem wiasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej umowy bedzie sad

wlasciwy Administratora danych (*lub Podmiotu przetwarzajgcego w zaleznosci od

postanowien stron).
Administrator danych Podmiot przetwarzajacy
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Zatgcznik nr 6

Wzor

Wykaz podmiotéw, ktérym powierzono dane osobowe

Nazwa Cel Rodzaj
podmiotu, powierzeni Zakres zbioru/zasobu i jego
ktéremu Data aoraz powierzonych lokalizacja
Lp. | powierzono | powierzeni numer danych (jakie (np. papierowy
dane (np. a umowy dane zostaty wydruk, dane w
biuro powierzeni | powierzone) formie
rachunkowe) a elektronicznej)
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Zatgcznik nr 7

Wzor

Rejestr udostepnien danych osobowych osobom, ktérych dane dotycza

Lp. Data Imie, nazwisko Sposob Data udzielenia
wplywu adres zamieszkania zalatwienia sprawy odpowiedzi
wniosku wnioskodawcy (udostepnienie,

odmowa)
1
2
3
4
5
6
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Zatgcznik 8

PRIVACY BY DESIGN

Procedura wprowadzania nowej czynnosci przetwarzania w SQS Holding S.A. w Krakowie.

Cel procedury
Celem niniejszej procedury jest zaprojektowanie czynno$ci przetwarzania (dalej: CP), poprzez
takie okreslanie sposobéw przetwarzania, aby skutecznie realizowaé zasady ochrony danych

osobowych.

Analiza ryzyka dla ochrony danych

1. Aby wdrozy¢ odpowiednie $rodki techniczne i organizacyjne oraz nadaé¢ projektowanej
czynno$ci przetwarzania niezbedne zabezpieczenia, tak by spetni¢ wymogi prawa ochrony
danych, w tym RODO oraz chroni¢ prawa oséb, ktérych dane dotycza, administrator
przeprowadza analize ryzyka dla ochrony danych.

2. W tym celu administrator podejmuje nastepujace kroki:
1) okresla cel przetwarzania projektowanej CP
2) wskazuje przewidywane Kkategorie i kryteria danych osobowych, jakie beda

przedmiotem przetwarzania,

3) tworzy krotka charakterystyke CP, poprzez opis, w szczegdlnosci,

e fizycznej lokalizacji CP w SQS Holding S.A.,

e przewidywanych zbioréw, jakie beda bra¢ udzial w przetwarzaniu danych w
projektowanej CP, przewidywanych przeplywéw miedzy innymi CP
funkcjonujacymi w SQS Holding S.A.,

e  okresu przechowywania danych,

e  okresu dostepnosci danych,

e  zasobow ludzkich, ktérym ma by¢ przydzielona projektowana CP,

o urzadzen technicznych, jakie beda braly udziat w projektowanej

czynnosci przetwarzania.

SQS HOLDING S.A. Member of SQS Group
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Wdrozenie zabezpieczen

1. Biorac pod uwage wszystkie aspekty projektowanej CP, Administrator wdraza odpowiednie
srodki techniczne i organizacyjne, majac na wzgledzie ograniczenie udostepnienia danych
bez interwencji oséb bioracych udziat w projektowanej CP nieokreslonej liczbie oséb
fizycznych.

2. Administrator, wdrazajac $rodki, o ktérych mowa w ust. 1 powinien bra¢ pod uwage:

e stan wiedzy techniczne;j,
e koszt wdrazania oraz charakter,
e zakres przetwarzania,
e kontekst przetwarzania,
oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobiefistwie

wystapienia i wadze zagrozenia wynikajgce z przetwarzania,
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